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RESUMO

Este artigo tem como objetivo propor uma forma segura de acesso a redes locais em
comunidades ribeirinhas, sugerindo uma infraestrutura de rede com alto custo-beneficio
gue garanta acesso seguro a internet para pessoas em areas distantes dos centros urbanos.
O projeto visa promover o letramento digital através de recursos educacionais,
informativos e de desenvolvimento humano, contribuindo para a melhoria da qualidade
de vida populacional. Para assegurar um acesso a internet seguro e controlado, sera
implementado um recurso conhecido como captive portal, solucdo que garante a
autenticidade dos usuarios e protege grupos socialmente vulneraveis contra possiveis
ameacas. A questdo central do projeto € garantir que essas comunidades possam usufruir
dos beneficios da conectividade de maneira segura e inclusiva, utilizando captive portals
como uma ferramenta crucial para essa prote¢do, proporcionando ndo apenas seguranca,
mas também uma boa usabilidade ao se conectar.

Palavras-Chave: Captive Portal; Inclusdo Digital; Infraestrutura de Rede; Comunidades
Ribeirinhas;
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1. INTRODUCAO

“As redes Wi-Fi trouxeram uma grande praticidade para vida das pessoas,
proporcionando grande liberdade no acesso, baixo custo de implementacdo, além de
facilidade de instalagdo e configuracdo (Ramachandran, 2011; Rufino, 2014). Entretanto,
novas vulnerabilidades surgiram com a adogéo crescente e macica dessa nova tecnologia.
A frequéncia de tentativas de violagdo e ataques a essas redes tem se intensificado nos
ultimos anos (Ramachandran, 2011). Administradores sem muito conhecimento acabam
por negligenciar as praticas de gestdo e seguranca das redes Wi-Fi (Ramachandran, 2011;
Rufino, 2014).” (Figueiredo et al., 2020, p. 2).

“A inclusdo digital permite o acesso a uma gama de servigos publicos e privados,
proporcionando 0 acesso a cole¢des de bibliotecas, acesso a educagdo, interacdo social,
entretenimento digital e assisténcia médica [Fanea-Ivanovici and Pana, 2020]. Entre as
barreiras a inclusao digital, poderiamos listar: i) falta de infraestrutura, ii) custos de acesso
e acessibilidade, iii) falta de instrucdo e iv) motivagdo sociocultural. No Brasil, a
precariedade do acesso a internet nas escolas publicas forma uma quinta barreira
[Fernandes et al., 2020]”. (Gomes et al., 2021, p. 1).

“O bairro de Sao Joao esté localizado a nordeste do municipio de Abaetetuba, seu
namero de habitantes é de aproximadamente 4.459 (IBGE 2010). Segundo o censo do
IBGE, no ano de 2010 o municipio possuia 141.100 habitantes; em 2017, o IBGE estimou
153.380. Ou seja, em um curto intervalo de tempo (sete anos) houve um acréscimo de
mais de 12.280 habitantes, o que compreende no aumento da infraestrutura municipal
(IBGE,2016).” (Dias, p. 8)

“Os grandes empreendimentos instalados no estado do Para criaram um conjunto
de modificagdes territoriais e impulsionaram as migragdes de pessoas em busca de
empregos e melhores condigdes de vida em vérias cidades, a titulo de exemplo, as cidades
de Barcarena, Maraba e Parauapebas, que em seus territorios possuiam atividades ligadas
direta e indiretamente aos grandes empreendimentos minerais. A Regiao de Carajas no
sudeste paraense € um desses l6cus que atreladas as fontes minerais de ferro
principalmente, ferrovia e porto de Itaqui entre o Para e 0 Maranhao que intensificaram

OPPAD FIDESAY EX: & e PPGAGH

UNesco CAPES



UNAMA | %2 APRESENTA:

- <

XV Coléquio Organizagdes, | || Creative Economy
Desenvolvimento e & Public Policies
Sustentabilidade UFV

as migragdes e a urbanizacdo das cidades através da presenca dos grandes
empreendimentos num cenario de avancos e conflitos territoriais que marcaram as
configuragdes socioespaciais das cidades do sudeste paraense.” (Machado et al., 2024, p.
2).

Diante desse cenario, a necessidade de enfrentar a problematica da falta de uma
infraestrutura de rede minimamente segura torna-se evidente. A proposta de um Captive
Portal surge como uma solucéo eficaz, utilizando uma infraestrutura que nédo é facilmente
prevista por individuos com inten¢fes maliciosas, tornando o acesso a rede local (LAN)
mais seguro. As ferramentas utilizadas neste projeto sdo selecionadas para diminuir o
risco de fraudes e garantir a seguranga no acesso a rede.

Captive Portals figuram como uma possibilidade de aumentar os niveis de
seguranca e sdo paginas web locais que os usuarios devem visualizar e interagir antes de
obter acesso a rede. Em outras palavras, 0s usuarios sdo obrigados a se autenticar para
poderem utilizar demais recursos na rede. No caso deste projeto, foi desenvolvida tanto
uma pagina de login quanto de cadastro. No entanto, € comum que esses sistemas ja
possuam uma base de dados pronta, com usuarios previamente identificados no banco de
dados, contendo informacdes como nome, e-mail, senha, e 0 momento de registro de
cadastro, conhecido como timestamp.

Além disso, no sistema operacional utilizado, OpenWRT, é possivel monitorar em
tempo real quem esta conectado a rede e quantas pessoas estdo utilizando-a, através do
interno dos dispositivos, conhecido como MAC (Medium Access Control)

O endereco MAC é um identificador Unico atribuido a cada dispositivo de rede.
Ele é composto por uma série de nimeros e letras e é utilizado para identificar dispositivos
em uma rede local (LAN). Diferente de um endereco mais genérico, que pode mudar
conforme a conexao do dispositivo, o endereco MAC ¢ fixo e especifico para o hardware
de cada dispositivo, pois vem gravado de fabrica. 1sso permite ao administrador da rede
rastrear e controlar quais dispositivos estdo conectados, aumentando a seguranca e a

capacidade de gestao da rede.
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Este projeto servira como suporte para o Dispositivo S.A.N.D.R.O. Esse
dispositivo atuara como meu provedor de internet (ISP) (MARGALHO, Diego.

Disponivel em: https://www.margalho.pro.br/site-humanidades/.)

2.FUNDAMENTACAO TEORICA

O trabalho apresentado foca em uma pesquisa experimental sobre Captive Portal,
oferecendo uma reflexdo sobre sua implementacéo, em vez de aprofundar-se em termos
técnicos. A fundamentacdo tedrica foi baseada em estudos de Redes de Computadores,
com énfase nos livros "Redes de Computadores e a Internet: Uma Abordagem Top-
Down" de Kurose e Ross (62 edi¢do), esse livro aborda redes de maneira mais peculiar
visualizando a mesma do ponto de vista metodoldgico vendo a partir da Camada de
Aplicacdo descendo até a Camada Fisica , por isso que ¢ uma abordagem “top-down” e
"Redes de Computadores” de Tanenbaum e Wetherall (52 edi¢do) , esse livro é conhecido
por pegar redes de modo mais robusto , pois , abrange com exceléncia o universo da
telecomunicagdo . Essas obras fornecem um arcabouco tedrico solido, essencial para os
estudos na graduacgdo de cursos vinculados a area de tecnologia. Durante esse periodo,
houve oportunidade de aplicar e aperfeicoar conhecimentos com orientacdo dos

professores da Universidade da Amazonia.

3. CONSTRUCAO DA INFRAESTRUTURA
Para esse Projeto, utilizou-se um Raspberry Pi Model 3B, mas caberia qualquer

modelo que tenha a firmware disponivel no site OpenWRT (https:/firmware-

selector.openwrt.org/). A firmware € um tipo de software que fornece controle,

monitoramento e manipulacdo de dados para sistemas eletronicos embarcados. Em
termos simples, é o programa que vem embutido no hardware e é essencial para que o

dispositivo funcione corretamente.
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Figura 1: Imagem do Raspberry Pi model 3B. Fonte: do Autor.

A escolha do Raspberry Pi foi motivada pela necessidade de aumento na
seguranga, pois alguns roteadores ndo disponibilizam o servico de Captive Portal
(conforme constatado ao longo do projeto, o roteador utilizado néo disponibilizava esse
recurso). O Captive Portal € uma pagina de autenticacdo que se abre antes de acessar a
rede interna, geralmente usada em redes Wi-Fi publicas para gerenciar o acesso dos
USUArios.

Como mencionado no capitulo 1, a capacidade de administrar redes de maneira
eficiente é de suma importancia. Visto isso, ativa o protocolo SSH (Secure Shell),
permitindo a interacdo remota com o dispositivo (Raspberry pi) através do Computador
pessoal.
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192.168.1.1

Authorization Required

Usemame root

Figura 2: Imagem capturada do Sistema Operacional OpenWRT (GUI). Fonte: do Autor.

O OpenWRT possui uma apresentacdo grafica de usuério (GUI), que é uma
interface visual que facilita a interacdo com o sistema através de elementos gréaficos como
botBes, menus e janelas. A GUI serd utilizada para futuras configuracdes de forma

intuitiva e acessivel.

Figura 3: Imagem capturada do Sistema Operacional OpenWRT (GUI). Fonte: do Autor.
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Além da GUI, também utiliza-se a interface de linha de comando (CLI), como
mostrado na figura 3, que permite a interagdo com o sistema através de linhas de

comando.

4. TORNANDO A REDE ACESSIVEL E SEGURA PARA OS USUARIOS.

Neste capitulo, abordar-se a transformacdo do Raspberry Pi em um ponto de
acesso (Access Point, AP). Para isso, faz-se necessario configurar a rede de modo que 0s
usuarios possam se conectar a ela. A administracdo da rede é realizada remotamente por
meio de um computador pessoal, utilizando o protocolo seguro conhecido como SSH
(Secure Shell). Esse método permite monitorar e gerenciar o Raspberry Pi sem a
necessidade de acesso fisico ao dispositivo, proporcionando maior flexibilidade e
conveniéncia na administracéo da rede.

2
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Figura 4: Modelagem da construgdo da infraestrutura de rede.Fonte: do autor.

Com a infraestrutura de rede estabelecida, conforme ilustrado na Figura 4, o

proximo passo foi propagar a seguranca pela rede, como sera mostrado na figura 5.
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o O Nice to meet you, we csll urssives firswalls -
o 2nd we are isclating this path. Line up! i

Q5 |
g 1 . - My name is Larissa.
(o) lo) & name is Pedro.
g & & 2 o

. . My name is Jode.
o Gentlemen, | need some information to enter the

network, such as: name, email and password. You

Q Q are entering on D&/18/24. | don't want any suspicious “’ $ ﬁ

activity; | already recorded your face [MAC address)! =
Are you listening, Server? Py Did you reslly
think you wouldn't
be detected by
me?

A &

Figura 5: Comportamento da Rede apds instalar o Sistema de Seguranca. Fonte: do autor.

Understood! Everything ok, as | asked.

Com a globalizacdo e o facil acesso a informacdo na area da tecnologia da
informag&o, tornou-se muito mais facil para usuérios maliciosos utilizarem essas
informacdes de forma prejudicial. Nossos dados estdo constantemente na mira de
individuos mal-intencionados. Embora nas areas metropolitanas haja um suporte mais
robusto, em regides afastadas, justamente o foco deste estudo, essas praticas podem
representar um grande risco. Nessas areas, a vulnerabilidade é maior, o que pode facilitar
a captura de dados por criminosos que se aproveitam dessas informacg0es para se passar
por outras pessoas, obtendo beneficios publicos indevidamente e causando prejuizos
significativos para o pais.

Conforme ilustrado na figura 5, os chamados firewalls (muralhas de fogo) atuam
como agentes de seguranca, responsaveis por definir limites para quem acessa o servidor
ou a rede. O servidor, por sua vez, € responsavel por armazenar informagdes como nome,
e-mail e senha dos usuarios. Além disso, sdo registradas informac6es como o tempo de
cadastro, a imagem do rosto, o endereco MAC ou enderego fisico, identificando de forma
exclusiva cada dispositivo. Se, por exemplo, quatro pessoas se cadastraram como
mostrado na figura 4, mas foi detectado um quinto dispositivo sem um nome explicito,

isso ocorreu porque o administrador da rede consultou o banco de dados, que continha
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quatro cadastros, e identificou um dispositivo adicional operando no roteador. Essa
verificagcdo fornece um suporte visual valioso para o profissional de TI, permitindo a
identificagdo de atividades suspeitas na rede.

Apesar de implementar medidas de seguranca em redes e sistemas, a seguranga
total nunca é garantida. As pessoas conectadas a rede ndo estdo 100% seguras, e a
conscientizagdo sobre praticas seguras na web é crucial. Relaciona-se a seguir alguns
pontos importantes a considerar: alertar sobre phishing (técnicas de manipulagéo usadas
para enganar usuarios e obter informacdes confidenciais, como senhas e dados bancérios),
malware (software malicioso que pode danificar sistemas, roubar informacgdes ou permitir
o controle remoto de dispositivos), engenharia social (estratégias usadas por atacantes
para manipular pessoas a revelarem informagdes confidenciais ou realizarem agdes que
comprometam a seguranca), boas préaticas de senhas (usar senhas fortes e Gnicas, mudar

regularmente, e evitar o uso de informacdes pessoais 0bvias).

Cadastrar na Rede

Nome

E-mail

Sanha

Cadastrar

Faca Logmn

Figura 6: Tela de Cadastro.Fonte do autor.
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Caso os usuarios estejam visitando a rede pela primeira vez, terdo a oportunidade
de se cadastrar. E importante frisar que alguns captive portals adotam apenas uma tela de

login, pois j& possuem uma base de dados pre-estabelecida.

Login

E-miail

Ainda nio & cadastrado?

Figura 7: Tela de Login.Fonte do autor.

Se 0 usuario ja estiver cadastrado na base de dados, mas acessar a rede ap6s um
longo periodo, as paginas web serdo automaticamente atualizadas para refletir seu status.
A tela de cadastro sera exibida conforme mostrado na Figura 6, enquanto a tela de login

sera apresentada conforme ilustrado na Figura 7.

5.METODOLOGIA

Este estudo realizou uma pesquisa experimental com o objetivo de permitir que
interessados na causa ribeirinha, independentemente de serem da area da computacao,
possam replicar o projeto e inspirar futuras pesquisas. Além disso, busca promover a
geracdo de politicas publicas que possam efetivamente impulsionar mudancas
significativas.

Para a realizacdo da pesquisa, serdo utilizados alguns equipamentos essenciais,
incluindo um Raspberry Pi, um cabo de par trangado com comprimento suficiente para
conectar ao roteador, e um computador que atuara tanto como servidor web quanto como
servidor de banco de dados. O processo comeca com a formatacdo de um pendrive, que

sera preparado para a instalacdo do sistema operacional OpenWRT.
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Em seguida, é necessario encontrar a ISO (Imagem de Disco Optico) do
OpenWRT que seja compativel com o modelo do seu Raspberry Pi. Apos obter a ISO,
sera necessario configurar um computador ou notebook para que vocé possa acessar 0
Raspberry Pi remotamente via SSH.

Uma vez que 0 acesso remoto ao Raspberry Pi esteja estabelecido, o proximo
passo é transforma-lo em um ponto de acesso (Access Point). Com isso, o Raspberry Pi
poderd propagar as paginas de autenticacdo pela rede, permitindo o gerenciamento e
controle dos usuérios conectados.

Dessa forma, o ambiente estara preparado para conduzir a pesquisa de maneira

eficiente e segura.

6.RESULTADOS E DISCUSSOES

Os resultados obtidos durante a pesquisa destacam a importancia crucial de
configurar a rede diretamente no ambiente onde sera utilizada. A configuragdo em um
ambiente externo, em uma LAN diferente daquela onde sera implementada, revelou-se

problemética e ndo é aconselhavel.

7.CONSIDERACOES FINAIS

Ao longo da pesquisa, alcangou-se resultados significativos que merecem
destaque. Um dos principais resultados foi o custo-beneficio de ter usado um Raspberry
Pi para proporcionar esse servi¢o na rede. A utilizacdo do Raspberry Pi trouxe diversas
vantagens, incluindo a reducdo de burocracias, pois 0 OpenWrt oferece suporte de
otimizag&o para roteadores. Embora fosse possivel implementar o sistema diretamente no
roteador, optamos pelo Raspberry Pi para evitar a complexidade de configurar
equipamentos que ja estavam pré-configurados na rede, como televisfes, impressoras e
estacOes domeésticas (celulares e computadores). Isso evitou uma exaustdo de tempo

consideravel.
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